Contribuer au dev web d’une PTF de sensibilisation cyber

Objectif : Contribuer au développement d’une plateforme WEB de
formation a la cybersécurité
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Rechercher (cours, mots-clés...)

- La plateforme d'apprentissage pour s'initier a la Cybersécurité / Pentest / Sécurité des systémes d'informations -

Installation des outils

Prérequis

Sedicomcir o o ) -
Installez les outils qui vous permettront de suivre les cours et réaliser les

challenges qui vous sont proposés.

Exploitez une vulnérabilité de ports : VSFTPD

Vulnérabilité de ports
VSFTPD

) Faille VSFTPD Découvrez comment obtenir un shell avec les droits root sur un héte-cible en

utilisant Nmap et Metasploitable.

Vulnérabilité web
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Prérequis : Installez les outils

%Prérequis : Installez les outils, ... D

Copier le

The Most Advanced
ion Testing Distribution

Regarder sur {3 Youube

Avant de démarrer les différents cours ou challenges, nous devons préparer notre environnement de travail. Pour ce faire
nous aurons besoin de :

E3 — Projet PTF Sensibilisation Cyber




Contribuer au dev web d’une PTF de sensibilisation cyber

Compétences :

 Deéveloppement web PHP, javascript et bootstrap
* Travail sur un projet collabotatif
e Kali, Metasploit et autres logiciels de pentest

Travaux a réaliser :

Les étudiants développent par ordre de complexité croissant:
* Des présentations d’outil de pentest présent dans la Kali :
 Parti explication de l'outil + mis en place d’'une manipulation
* Des exercices de challenges permettant de rapporter des points
* Proposer |'exercice et la correction
* Les exercices s‘appuient sur une machine virtuelle qui est enrichie

par chaque nouveau challenge ou tuto @
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