
Principe de la stéganographie numérique

• Compression JPG

• Codage LSB

Pour pouvoir cacher des informations dans une image, on peut intervenir durant la formation du JPG

Pour pouvoir cacher des informations dans une image, on peut intervenir au niveau du dernier bit

Etape 1
Formation de 

matrices de couleurs

Etape 6
RLE +

Huffman

Etape 2
Discrete Cosine 

Transform

Etape 4
Modification
pour cache

Etape 3
Quantification

Etape 5
Zigzag

Transformation des couleurs
Format RGB en YCbCr

Enregistrement des valeurs

On effectue une transformée 
de Fourier discrète afin

d’obtenir une table des 
fréquences

En divisant la matrice obtenue 
par une matrice de quantification

on annule de nombreux termes 
de notre matrice initiale

La matrice est parcourue en 
zigzag pour former un vecteur

On introduit l’information 
à cacher sur la dernière 

ligne et la dernière 
colonne de la matrice

Ces deux étapes transforment 
les informations et réduisent 

leur taille

On obtient un vecteur 
compressé et un arbre de 

décodage

Traitement numérique de l’image

Aurélia BELOEIL, Laurent CASSU Florent HOBEIN, Mathieu POTIN

Suiveur : M. TALBOT

...001000101011101...

001000101011101...

...

...

...
...

Il est possible de cacher un fichier dans une 
image en modifiant imperceptiblement la 
couleur de ses pixels.

Après modification, 
l’image obtenue transporte 

l’information cachée.

Avec un logiciel adéquat, il est possible 
de détecter la modification et ainsi de 
récupérer le document dissimulé.

On insère les bits du document à cacher dans 
les bits les moins influents du contenant

Conception et réalisation d’un logiciel d’encodage
et décodage dédié à la stéganographie

On sélectionne chaque pixel
qu’on décompose en ses

trois composantes RGB

Compression de l’information analyse du fichier compressé 
(buffer)

But : gagner en place

SELON
LA TAILLE

DU FICHIER
A CACHER

Taille du fichier
Niveau d’encodage PETIT FICHIER

On utiliseune seule 
composante

GROS FICHIER
On utilise trois 
composantes
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